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RESUMEN 
 
 
En este documento se plasma el proceso de investigación llevado a cabo, sobre la 
transición de los protocolos IPv4 a IPv6, en donde se exponen los aspectos teóricos 
más relevantes con respecto a ambos protocolos. Se realiza además una comparación 
entre los aspectos técnicos de ambos protocolos, generando un contexto base en 
donde se enuncian las más importantes ventajas de realizar la transición. Además, se 
genera un análisis de la situación actual de Colombia frente a los procesos de transición 
de IPv4 a IPv6. Por último se presentan los mecanismos más usados para realizar el 
proceso de transición, seguido de un modelo procedimental inicial para realizar la 
transición.  
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ABSTRACT 
 
This document was the result of a research project, focused in the transition from IPv4 
and IPv6 protocols, where were exposed the most relevant theoretical contents about 
both protocols. Furthermore, was realized a comparation between both protocols based 
in their thecnical aspects, making a base context where were enunciated the 
advantages of implementing the transition. Also, was analyzed the Colombia's current 
situation in the middle of the transition of IPv4 to IPv6. To conclude, were presented the 
most used mecanisms for realizing the transition process, followed by an initial 
procedural model for realizing the transition. 
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1. INTRODUCCIÓN 
 
 
De acuerdo a la circular 002 del 6 de Junio del 2.011, las entidades públicas deben 
adoptar todas las medidas necesarias para garantizar el máximo aprovechamiento de 
las Tecnologías de la información y las comunicaciones en sus funciones y procesos, 
garantizando la implementación de los principios que se orientan sobre este tema, en la 
ley 1341 del 31 de Julio del 2009. 
En este contexto, y siguiendo las recomendaciones de diversas organizaciones 
internacionales, se expresa la necesidad de un país que genere un entorno propicio 
garantizando la adopción del protocolo IPv6 para desarrollar una mayor conectividad 
digital, a la vez de generar procesos que contribuyan al cierre de la brecha de los 
servicios digitales, permitiendo a su vez, una mayor apropiación de las TIC. 
Además, LACNIC (Registro de Direcciones de Internet para América Latina y el Caribe), 
anunció el día 10 de Junio del 2.014 que la región de América Latina y el Caribe, 
ingresó en la fase de agotamiento de la tecnología IPv4, lo que genera de manera 
directa la necesidad de la transición hacia la tecnología IPv6. 
Como respuesta a esa necesidad, se realizará una recopilación de información sobre 
ambas tecnologías (IPv4 e IPv6), en la que se describirá un modelo inicial entre ambos 
protocolos, para una empresa del estado en una ciudad intermedia. 
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1.1 PLANTEAMIENTO DEL PROBLEMA 
 
 
 
 
El crecimiento exponencial, que han tenido las redes de telecomunicaciones en las 
últimas tres décadas ha desembocado en nuevos contextos tecnológicos, y a su vez 
nuevos desafíos de esta naturaleza a resolver. 
Como parte de dichos desafíos, el estado colombiano ha generado espacios 
encaminados a la promoción de la adopción del protocolo IPv6, en la circular 002 del 6 
de Junio del 2.011, dada la actual fase de agotamiento final de direcciones IPv4. 
Sin embargo, existen entidades públicas, que no han adoptado las medidas necesarias 
para realizar la transición efectiva entre estos protocolos, siendo evidente y necesario el 
análisis de ambas tecnologías, resaltando los beneficios que traería la transición y 
presentando un modelo procedimental inicial al cual podrían acogerse, garantizando 
que sus operaciones continúen funcionando normalmente. 
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2. OBJETIVOS 
 
2.1 OBJETIVO GENERAL 
 
Desarrollar un documento que presente y compare las principales características de los 
protocolos IPv4 e IPv6, mostrando  una descripción de un modelo inicial procedimental 
de transición entre estas tecnologías, aplicadas a una empresa del estado en una 
ciudad intermedia. 
 
2.2 OBJETIVOS ESPECÍFICOS 
 
• Realizar un levantamiento de información sobre el protocolo IPv4. 
• Realizar un levantamiento de información sobre el protocolo IPv6. 
• Determinar cuáles son las ventajas de la transición de los protocolos IPv4 a IPv6. 
• Desarrollar un modelo procedimental inicial para la transición de protocolos IPv4 a 
IPv6. 
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3. METODOLOGÍA 
 
En el marco de la recopilación de la teoría correspondiente al modelo de transición 
entre las tecnologías IPv4 a IPv6, se realizará un estudio preliminar, y de recopilación 
entre diversas fuentes bibliográficas con la finalidad de contemplar diversas 
perspectivas e información del contexto. 
A fin de determinar la estructura final de todo el documento, se dará lugar a un proceso 
de análisis de la información encontrada, y en caso de ser necesario, se evaluará la 
posibilidad de generar otra etapa de búsqueda de información. 
Terminado el proceso anterior, se procederá a generar un marco teórico en el que se 
haga una descripción de los temas más relevantes del contexto, realizando un análisis 
entre las ventajas y desventajas, en caso de presentarse, sobre ambos protocolos. 
Una vez culminada esta fase de análisis, se procederá a enunciar el modelo 
procedimental para la transición del protocolo IPv4 a IPv6, como guía para una 
empresa mediana del estado. 
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4. MARCO CONCEPTUAL  
4.1 MODELO OSI 
El modelo de interconexión de sistemas abiertos u OSI, por sus siglas en inglés (Open 
Systems Interconnection), es un modelo estructurado en capas para los protocolos en 
red, que tiene como finalidad generar un lineamiento  para el intercambio de 
información entre equipos informáticos. 
En esta arquitectura, tal como describe Wayne Tomasi (2003) [1], se separan las 
responsabilidades de la red en siete capas distintas, estratificando dichas 
responsabilidades de manera que, cada capa añade valores a los servicios 
suministrados por los conjuntos de las capas inferiores, siendo el nivel más alto quién 
cuenta con todos los servicios necesarios para el funcionamiento de una aplicación de 
datos distribuidos. 
 
FIGURA 1. MODELO OSI. FUENTE [1] 
En este contexto, las diversas capas pertenecientes al modelo, permiten la 
comunicación entre diversos equipos en distintos niveles, siendo independientes entre 
sí, esto se traduce en la facilidad en que se realizan modificaciones en el protocolo de 
una capa sin tener que modificar las demás. 
En una forma más práctica, las capas 4, 5, 6 y 7 están encargadas de la comunicación 
entre dos equipos de red de forma directa; por el contrario las capas 1, 2 y 3, están 
relacionadas con la transmisión de datos a nivel de bit de una máquina a otra. 
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4.2 PROTOCOLO IP 
 
Según la descripción de William Stallings (2.004) [2], el protocolo de internet (IP) 
pertenece a los  protocolos de la capa de red, y se encarga de conectar entre sí 
sistemas finales a través de varias redes; siendo esta la razón de la implementación 
sobre cada uno de dichos sistemas finales y routers, quienes son los dispositivos que 
proporcionan la conexión entre redes. 
De acuerdo a los procesos de las distintas capas que se plantean en el modelo OSI, los 
datos de las capas superiores se encapsulan en una unidad de datos del protocolo IP, 
llamado PDU, para ser transmitidos. Dicho PDU, luego es transmitido por una o más 
redes y routers para llegar al sistema final de destino. 
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4.3 PROTOCOLO IPv4 
 
El protocolo IP versión 4  (IPv4), es un protocolo de la capa de red, que según se 
describe en [3], es utilizado para la interconexión de redes heterogéneas mediante 
routers, siendo además un protocolo no orientado a la conexión, y por lo tanto no 
garantiza la entrega segura y/o completa de los paquetes. 
Así mismo y por el uso de técnicas de enrutamiento, se puede presentar la situación, 
que aunque pertenezcan  a un mismo mensaje, los paquetes que se transmiten a la red 
pueden seguir caminos distintos, llegando desordenados e incluso duplicados; sin 
embargo es la capa de transporte o incluso la capa de aplicación, la encargada de los 
procesos de detección y solución de estos errores.  
De acuerdo a [4], el protocolo IPv4 implementa entonces, dos funcionalidades básicas: 
el direccionamiento y la fragmentación. De esta manera se usa el direccionamiento IP, 
para transmitir datagramas por medio de la red a su destino. En este punto es en donde 
se realiza el proceso de ruteo, que es básicamente la selección del camino para la 
realización de dicha transmisión. 
Por consiguiente, para el direccionamiento IPv4, se hace necesario que cada 
dispositivo de la red tenga una dirección IP exclusiva, ya que es el único identificador 
que diferencia a un equipo de otro en la red y por tanto ayuda a la localización del 
dispositivo. 
Una dirección IPv4 está formada por cuatro números que pertenecen al rango de 0 a 
255, en lo que se conoce como 4 octetos, dada su representación decimal, en donde el 
número 255 es el mayor número que puede ser representado en 8 bits. 
A su vez, las direcciones IP están estructuradas en dos partes: ID de host e ID de red.  
La ID de red es la primera parte de toda dirección IPv4, y es quién identifica el 
segmento de red, es decir el grupo de hosts con patrones de bits idénticos, que 
pertenecen a la red. En cambio el ID de host, es quien identifica a un dispositivo, siendo 
único para su correspondiente ID de red. 
A su vez, en el protocolo IPv4, existen tres tipos de direcciones: unicast, multicast y 
broadcast. En donde la dirección de unicast, hace referencia a un único dispositivo de la 
red, y por lo tanto los paquetes enviados a este tipo de direcciones tienen un único 
destinatario. Por el contrario la dirección de multicast, es un tipo de dirección en el que 
se permite el envío de paquetes a un determinado conjunto de dispositivos de la red. Y 
de manera similiar al anterior, la dirección broadcast o de difusión, es aquel tipo de 
dirección que permite enviar paquetes a todos los dispositivos que conforman la red. 
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4.4 PROTOCOLO IPV6 
 
El protocolo IPv6 (Internet Protocol Version 6 por sus siglas en inglés), es una nueva 
versión del protocolo de internet, diseñada como sucesora del protocolo IPv4. 
En esta versión del protocolo, las direcciones IP se forman por 128 bits, que son 
asignados a interfaces y no a nodos. Esto a su vez trae consigo un cambio significativo, 
dado que un nodo o host puede ser cualquier dispositivo presente en la red, pudiendo 
poseer múltiples interfaces; por lo tanto un mismo dispositivo de la red puede tener 
múltiples direcciones IP. 
Además y según la descripción de [5], el protocolo IPv6 ha definido una nueva notación 
para las direcciones IP, pasando de un grupo de 4 octetos separados por puntos 
decimales, a un grupo de 8 cuartetos de números hexadecimales separados por dos 
puntos, es decir cada grupo representa dos octetos de la antigua versión. 
También, las direcciones IPv6 usan un prefijo similar a la máscara de red para el 
agrupamiento dentro de la red, en donde se agrupan de acuerdo al valor binario del 
prefijo de la dirección, la cual está delimitada por un sufijo /nnn. 
A su vez, en el protocolo IPv6 se presentan tres tipos de direcciones: unicast, multicast 
y anycast; en donde la dirección de broadcast es reemplazada por la dirección de 
multicast que brinda la misma funcionalidad. 
Así y de acuerdo con [1.18], la dirección de multicast, en este protocolo, se utiliza para 
enviar un único paquete IPv6, a múltiples destinos en la red. Por el contrario, la 
dirección unicast, identifica de manera exclusiva a un dispositivo dada su interfaz, es 
decir es la dirección IPv6 correspondiente a la interfaz del dispositivo. Por último las 
direcciones anycast, son direcciones de tipo unicast que son asignadas a varios 
dispositivos, con el fin de ser enrutados al dispositivo más cercano con la misma 
dirección. 
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5. SITUACIÓN ACTUAL DEL PROTOCOLO IPV6 EN COLOMBIA 
 
De acuerdo a CISCO [6], para el año 2.017 existe un 23.96% de despliegue del 
protocolo IPv6 en Colombia, donde podemos observar la siguiente perspectiva mundial: 
 
FIGURA 2. USO DEL PROTOCOLO IPV6 EN EL MUNDO. FUENTE [6] 
Así mismo, google [7] también ha dispuesto una gráfica sobre la cantidad de usuarios 
con direcciones IPv6 que acceden a su página, en la que se puede observar una 
tendencia exponencial hacia la adopción del nuevo protocolo: 
 
FIGURA 3. PORCENTAJE DE USUARIOS QUE ACCEDEN A GOOGLE POR DIRECCIONES IPV6. FUENTE [7] 
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Pero muy por el contrario de dicho crecimiento, google [8] afirma que sólo el 0.03% de 
sus usuarios en Colombia usan direcciones IPv6. 
Sin embargo, LACNIC [9] arroja unas cifras muy alentadoras, en dónde Colombia lidera 
la tabla de organizaciones que están implementando el protocolo IPv6. Allí se establece 
que de las 62 organizaciones que han declarado su transición al protocolo IPv6, 13 son 
de Colombia, teniendo diez organizaciones que ya han implementado el protocolo, dos 
que están actualmente implementándolo y una que está en planificación de 
implementación.  
Por otra parte, Colombia, en su circular 002 de Junio del 2011, ha dispuesto desde el 
Ministerio de Tecnología de la Información y las Comunicaciones, un plan de transición 
para la adopción del protocolo IPv6 en coexistencia del protocolo IPv4, dándole un 
periodo de 3 años. Dicho plan de transición, fue dirigido a todas las instituciones 
públicas del estado, y en dónde además se establece el lineamiento, para que dichas 
entidades hagan adquisiciones tecnológicas exigiendo el soporte de protocolos IPv6, 
con compatibilidad con el protocolo IPv4.  
A su vez, según el Ministerio de Tecnología de la Información y las Comunicaciones, 
también genera un documento titulado “Estrategia de Gobierno en línea 2.012-2.015” 
[19], en donde establece en su actividad tres, titulada “Implementar un Sistema de 
Gestión de Tecnologías de la Información”, en donde se plantea la adopción del 
protocolo IPv6, que debe cumplirse para el año 2.015. 
Por su parte, en el 1 de octubre del 2.014, el MinTIC (Ministerio de Tecnología de la 
Información y Comunicaciones) [10], asegura que el 92.13% de su infraestructura es 
compatible con el protocolo IPv6, además de asegurar que ha impulsado procesos, en 
entidades, operadores y en la industria en general, el proceso de transición entre 
ambos protocolos, realizando un acompañamiento que permita el diagnostico de las 
respectivas infraestructuras de TI, con respecto al protocolo IPv6. 
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6. COMPARACIÓN ENTRE LOS PROTOCOLOS IPV4 E IPV6 
 
Para entender los beneficios de una posible transición del protocolo IPv4 a IPv6, es 
necesario realizar una comparación detallada sobre los principales conceptos y 
características, con el fin de obtener un conocimiento más profundo sobre las 
particularidades de los protocolos. 
De esta manera, y tomando como base los contenidos presentados en “IBM Knowledge 
Center” [11], en donde se realiza una comparación entre 54 tópicos principales, se 
procederá a realizar una recopilación breve de los aspectos fundamentales de algunos 
de estos tópicos que generarán el contexto adecuado para posterior análisis y 
conclusión. 
6.1. DIRECCIÓN 
 
El protocolo IPv4 establece un conjunto de direcciones IP de longitud de 32 bits (4 
bytes), en el que la dirección está estructurada como una parte de red y una parte de 
sistema principal, siendo dichas partes establecidas de acuerdo a la clasificación de la 
dirección, ya sea A, B, C, D o E, según el número de bits iniciales; por tanto el número 
total de direcciones IPv4 que se puede generar es de un total de 4.294.967.296. 
 
En contraparte, el protocolo IPv6, realiza un aumento en la longitud de la dirección, 
llegando a 128 bits (16 bytes), basándose en una arquitectura diferente, en donde se 
plantea 64 bits para el número de red y 64 bits para el número de sistema principal o 
host. Cabe recalcar que el número de direcciones IPv6 es de un total de 2. 
 
Así, se tiene que el protocolo IPv6 aumenta 79.228.162.514.264.337.593.543.950.336 
veces, el número de posibles direcciones IP que se pueden generar con el protocolo 
IPv4. 
 
6.2. ASIGNACIÓN DE DIRECCIONES. 
 
Para el protocolo IPv4, se realiza un proceso de asignación por clase de red, esto se 
traduce en una asignación que depende de la demanda de direcciones, en tanto tenga 
un aumento, y en consecuencia se agote el espacio de direcciones, se realizan 
asignaciones más pequeñas. 
 
Por el contrario, para el protocolo IPv6 se realiza un proceso de asignación en el que se 
recomienda asignar una longitud de prefijo /48, para cualquier tipo de entidad, ya sea 
una organización, un domicilio privado o demás. Lo cual, a su vez expresa, una política 
de asignación de 16 bits para división en subredes para la organización. 
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 6.3. MÁSCARA DE DIRECCIÓN. 
 
En el protocolo IPv4, la máscara de dirección se utiliza con la finalidad de designar la 
red desde la parte del sistema principal, sin embargo en el protocolo IPv6 dicha 
máscara de dirección no se utiliza. 
 
6.4. PREFIJO DE LA DIRECCIÓN. 
 
En el protocolo IPv4, el prefijo de la dirección, es utilizado, al igual que la máscara de 
dirección, para diferenciar la red de la parte del sistema principal o host, en donde 
puede escribirse como sufijo (/nn), de máximo dos dígitos, en el formato de 
presentación de la dirección. 
 
Por otra parte, el prefijo de la dirección, en el protocolo IPv6, se utiliza para designar el 
prefijo de subred, en donde y al igual que en el protocolo IPv4, se escribe como sufijo 
(/nnn), de máximo tres dígitos, en el formato de impresión de la dirección.  
6.5. ARP. 
 
El protocolo ARP está presente en el direccionamiento IPv4, siendo el responsable de 
encontrar la dirección MAC, de una dirección IPv4, por medio de envíos de paquetes, 
también llamados ARP request, a la dirección broadcast de la dirección IPv4. 
 
Por otra parte, en el IPv6, las funciones del protocolo ARP se incrustan desde de sí 
mismo, como parte de los algoritmos para autoconfiguración sin estado y 
descubrimiento del vecino. 
6.6. CONFIGURACIÓN. 
 
El protocolo IPv4 exige que se realice la  configuración del sistema para que pueda 
establecer la comunicación con otros sistemas, refiriéndose al tema de asignación de 
rutas, en conjunto con las direcciones IP. 
 
Sin embargo, en el protocolo IPv6, se encuentra un contexto distinto, en donde la 
configuración es opcional, y se adecúa a las funciones que se requieren. Este 
protocolo, permite que las interfaces IPv6 puedan utilizar una configuración automática, 
utilizando una autoconfiguración sin estado de IPv6; a la par de permitir la realización 
de una configuración manual de la interfaz IPv6. 
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6.7. FRAGMENTOS. 
 
En el protocolo IPv4, se puede presentar un proceso de fragmentación del paquete, ya 
sea desde el sistema principal o direccionador, cuando dicho paquete es demasiado 
grande para el enlace por el que debe viajar, presentando esto problemas, con respecto 
a la duplicación de fragmentos, e incluso en el orden de dichos fragmentos. 
 
Por otra parte, en el protocolo IPv6, se encuentra con que la fragmentación es un 
proceso que se realiza únicamente desde su envío en el nodo origen, y es 
reensamblado sólo en el nodo destino. 
6.8 CABECERA IP. 
 
De acuerdo a la necesidad de fragmentación de paquetes IP, se tiene de igual manera 
la necesidad de reensamblar dichos paquetes, siendo en este caso la cabecera, la que 
juega un papel fundamental en este proceso. Es entonces, la que almacena el 
identificador del fragmento, es decir el identificador único para el posterior 
reensamblaje, además de la información referente a su orden en el paquete final, el 
tamaño de los datos que se transportan en el fragmento y el valor que indica si es el 
último fragmento o no.   
 
Así, en IPv4, la longitud de la cabecera tiene una longitud variable, de entre 20 a 60 
bytes, contra una longitud fija de 40 bytes, en el caso del protocolo IPv6. 
 
6.9. DIRECCIONES PRIVADAS Y PÚBLICAS. 
 
En el direccionamiento IPv4, todas las direcciones IP presentes, son públicas, 
exceptuando tres intervalos de direcciones que se han designado como privadas (10/8, 
172.16/12 y 192.168/16), en donde por lo general, dichas direcciones privadas son 
utilizadas para para los sistemas de las redes locales de una intranet corporativa, 
teniendo la particularidad de no poder ser direccionadas a través de internet. 
 
Por el contrario, y aunque en IPv6 se maneja un concepto similar, dado que se 
encuentran también direcciones públicas, se crea el concepto de dirección temporal, las 
cuales y a diferencia de las direcciones privadas en el protocolo IPv4, pueden ser 
direccionadas globalmente y generalmente no pueden ser distinguidas de una dirección 
pública normal; esto a la par de tener un enfoque muy distinto, ya que buscan la 
protección de la identidad de un cliente, dado que tienen un tiempo de vida limitado y no 
contienen un identificador de dirección que sea una dirección de enlace MAC. 
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6.10 CAMBIO DE NUMERACIÓN. 
 
En el protocolo IPv4, es un proceso efectuado mediante una nueva configuración 
manual, con la posible excepción de DHCP. Comúnmente, este es un proceso difícil y 
problemático, y por tanto debe evitarse siempre que se pueda. 
 
Sin embargo, esto es algo completamente distinto en el protocolo IPv6, en donde este 
proceso es un elemento arquitectónico importante de dicho protocolo, siendo en gran 
parte automático. 
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7. BENEFICIOS DE LA TRANSICIÓN DE IPV4 A IPV6 
 
Según [12], y de acuerdo a lo que se enuncia en las secciones anteriores, existen 
varios beneficios que pueden surgir de la transición del protocolo IPv4 a IPv6. A 
continuación se presentarán algunas de ellos: 
• Capacidad de conexión a un mayor número de dispositivos a la red. 
 
• Transparencia para los usuarios finales, tanto en sus comunicaciones, servicios, 
aplicaciones y demás. 
 
• Mejora en la seguridad a nivel del direccionamiento IP, dada la arquitectura del 
nuevo protocolo. 
 
• Aumento en la cantidad de direcciones IP accesibles en la entidad. 
 
• Según LACNIC (Registro de Direcciones de Internet para América Latina y el 
Caribe) [17], la transición al protocolo IPv6 por parte de las entidades puede 
resultar más rentable, que postergar el proceso.  
 
• Acompañamiento por parte de los proveedores de servicio, quienes tendrán que 
realizar la transición de dichos servicios, apoyando en el proceso de 
enrutamiento de las direcciones IPv6. 
 
• Capacidad de adopción y apertura a nuevas tecnologías como el internet de las 
cosas, las ciudades inteligentes, redes de sensores, entre otras. 
 
• Facilitará la conectividad en banda ancha. 
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8. MECANISMOS DE TRANSICIÓN 
 
En medio del proceso de transición del protocolo IPv4 al protocolo IPv6, debe 
entenderse que el protocolo IPv4 aún está vigente, e incluso existen ciertas tecnologías 
incompatibles con el protocolo IPv6. Dado lo anterior existen métodos de transición que 
buscan la coexistencia de redes IPv4 con los despliegues del protocolo IPv6. 
Lo anterior, retomando el esfuerzo del Grupo de Trabajo de Transición a IPng, por parte 
de la IETF, y entendiendo que uno de los pilares del diseño del protocolo IPv6, como lo 
expresa [13], fue precisamente la realización de una transición que pudiera llevarse a 
cabo de forma paulatina y gradual, es decir, sin que sea necesario el paso a de IPv4 a 
IPv6 de forma abrupta. Por tanto, se han diseñado diversos protocolos, herramientas y 
mecanismos como soporte al  proceso de transición del protocolo IPv4 a IPv6, que 
permita la convivencia o coexistencia de ambos protocolos. 
Gracias a esto, se pueden encontrar tres estrategias principales, diseñadas 
específicamente para dicho proceso de transición: 
• Doble pila (Dual stack). 
• Túneles. 
• Traducción. 
8.1. MECANISMO DE DOBLE PILA (DUAL STACK) 
 
El mecanismo de doble pila, tiene una visión arquitectural de la red, en la cual se 
pretende un cambio paulatino, en la conversión de los dispositivos, para efectuar el 
cambio de su funcionamiento bajo el protocolo IPv4, al protocolo IPv6. Lo anterior, 
desde la perspectiva de una configuración de la infraestructura de enrutamiento, que 
soporte ambos protocolos (IPv4 e IPv6), en medio de lo que es el paso definitivo de 
todos los dispositivos al nuevo protocolo, es decir, al protocolo IPv6. 
 
 
 
 
 
 
 
 
 
FIGURA 4. MECANISMO DE DOBLE PILA. FUENTE [14] 
En este mecanismo, ambos protocolos están habilitados simultáneamente en toda la 
red; por tanto, se emitirán dos peticiones DNS simultáneamente, que corresponden a 
una solicitud de direcciones IPv4, y una solicitud de direcciones IPv6. Esto para cuando 
24 
 
se establezca una conexión hacia un dispositivo que sólo tenga soporte para un 
protocolo, ya sea IPv4 o IPv6, dicha conexión pueda ser exitosa. Aunque debe 
aclararse, como se expresa en [14], que siempre se intentará primero realizar una 
conexión bajo el protocolo IPv6. 
 
8.2 MECANISMO DE TÚNELES. 
 
El mecanismo de túneles o encapsulamiento, es uno de los mecanismos más antiguos, 
que como se expresa en [15], surge como respuesta a la necesidad de atravesar redes 
que no tienen soporte nativo del protocolo que se está utilizando, en el caso puntual, del 
protocolo IPv4. 
Permiten entonces, la transmisión de paquetes IPv6, sobre estructuras de red IPv4, sin 
tener que cambiar los mecanismos de enrutamiento y encapsulado de la información 
contenida en el paquete IPv6. 
 
8.3 MECANISMO DE TRADUCCIÓN. 
 
El mecanismo de traducción, según se expresa en [16], se fundamenta en el uso de un 
dispositivo perteneciente a la red que realice la conversión de los paquetes IPv4 a IPv6 
y viceversa. 
Por tanto, la visión de este mecanismo, se centra en dicho dispositivo que permitirá la 
traducción en ambos sentidos (de IPv4 a IPv6 y viceversa) para permitir la 
comunicación. 
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9. MODELO DE TRANSICION DEL PROTOCOLO IPV4 A IPV6 
 
Como parte de la transición del protocolo IPv4 a IPv6, se presentará un modelo inicial, 
como recopilación del modelo presentado por el Ministerio de Tecnologías de la 
Información y las Comunicaciones, en el documento de “Transición de IPv4 a IPv6 para 
Colombia” [12], en donde se da una realización general que debe ser adaptada para las 
necesidades particulares de los diferentes entes o empresas, desde el mecanismo de 
doble pila (dual stack). 
 
Por tanto y de acuerdo a lo presentado, a continuación se presentarán las tres fases 
principales de la transición. 
 
9.1. FASE DE PLANEACIÓN DE IPV6 
 
La fase de planeación, es una etapa crítica en el proceso de transición, dado que debe 
realizarse cuidadosamente, para tener claro todos los aspectos técnicos, de 
infraestructura y demás, que harán parte del proceso y que pueden afectar a la 
posterior implantación de los cambios a realizar. De esta manera, se hace necesario un 
análisis en las entidades, llevando a cabo, las siguientes actividades que son descritas 
en [12]: 
 
• Elaboración y validación del inventario de activos de información de servicios 
tecnológicos de la entidad y su interrelación entre ellos, en donde se requiere el 
desarrollo y mantenimiento de inventario de hardware y software, a la par de la 
identificación de equipos que soportan el protocolo IPv6, cuáles requieren una 
actualización para soportarlo, y cuáles, en definitiva no pueden soportar el 
protocolo IPv6, generando la documentación respectiva para posteriores 
procesos de implantación. 
 
• Análisis, diseño y desarrollo del plan de diagnóstico para los protocolos IPv4 e 
IPv6, en la red de la entidad, teniendo en cuenta lo establecido en el inventario 
de activos de información  generado en la anterior actividad. 
 
• Identificación de la topología actual de la red y su funcionamiento dentro de la 
organización, generando una propuesta para un nuevo diseño de dicha red sobre 
IPv6. 
 
• Evaluación del grado de afinamiento del protocolo IPv6 a nivel de hardware y 
software, con un enfoque hacia una transición con respecto a la infraestructura 
de la red. 
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• Generación de un plan detallado del proceso de transición para el protocolo IPv6, 
en donde deben tenerse en cuenta los procesos que pueden verse afectados por 
el cambio de protocolo IPv4 a IPv6, como por ejemplo, la integración entre 
sistemas de información. 
 
• Validación del estado actual de los sistemas de información, los sistemas de 
comunicaciones, los sistemas de almacenamiento, y posteriormente la 
evaluación de la interacción entre ellos cuando se realice la implementación del 
protocolo IPv6. 
 
• Identificación de la configuración y los esquemas de seguridad de la red de 
comunicaciones y sistemas de información. 
 
• Revisión de las políticas de enrutamiento para IPv6, en los segmentos de red 
internos, de tal manera que el tráfico presente en ella, esté plenamente 
controlado, desde el firewall respectivo de la entidad. 
 
• Desarrollo de lineamientos en torno a la implementación de políticas de 
seguridad en IPv6, en concordancia con las políticas de seguridad de la entidad. 
 
• Generación de un plan de manejo de excepciones, en el que se condensen las 
acciones necesarias en cada caso particular con aquellos elementos de 
hardware y software (aplicaciones y servicios) que sean incompatibles con IPv6. 
 
• Establecimiento del protocolo de pruebas de validación para aplicativos, equipos 
de comunicaciones, equipos de cómputo y demás, realizando a su vez, la 
planeación correspondiente a la ejecución y configuración de pruebas piloto de 
IPv6, analizando el comportamiento de cada dispositivo de la red de 
comunicaciones. 
 
• Establecimiento de los acuerdos de confidencialidad, que sean necesarios, en el 
marco del tratamiento de la información ante terceros al momento de ejecutar el 
plan de transición. 
 
• Realización de capacitaciones a funcionarios pertenecientes a las áreas o 
departamentos de TI, en la entidad, y el establecimiento de campañas de 
sensibilización sobre el nivel de impacto del nuevo protocolo. 
 
Por lo tanto, y como resultado de esta fase, se deben establecer los siguientes 
entregables, con la finalidad de poder dar un correcto desarrollo a las fases posteriores, 
y de acuerdo con [12] se pide: 
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• Plan de trabajo para la adopción del protocolo IPv6. 
 
• Plan de diagnóstico, en el cuál debe estar presente:  
o Inventario TI, tanto de hardware como de software. 
o Informe de la infraestructura de red de comunicaciones. 
o Recomendaciones para la adquisición de elementos de comunicaciones, 
de cómputo y almacenamiento con el cumplimiento de IPv6. 
o Plan de direccionamiento en IPv6. 
o Plan de manejo de excepciones. 
o Informe de preparación de los sistemas de comunicaciones, bases de 
datos y aplicaciones. 
 
• Definición de los lineamientos de implementación de la seguridad en IPv6. 
 
• Plan de capacitación en IPv6. 
 
9.2. FASE DE IMPLEMENTACIÓN DEL PROTOCOLO IPV6 
 
Luego de llevar a cabo la fase de planeación de la transición, se debe poner en marcha 
aquello que fue establecido, en donde también, se llevarán a cabo las siguientes 
actividades, en concordancia con lo establecido en [12]: 
 
• Habilitación del direccionamiento IPv6 para cada componente de hardware y 
software, según el plan de diagnóstico de la fase anterior, tomando en cuenta, 
principalmente el inventario de TI. 
 
• Ejecución  de la configuración de las pruebas piloto de IPv6, generando pruebas 
a los segmentos de red con un número espacial de usuarios que aprovechen la 
homogeneidad de la red, implementando servicios de filtrado, para evitar 
traumatismos en el funcionamiento normal de la red. 
 
• Y en concordancia con lo anterior, se debe proseguir con la realización del 
montaje, ejecución y corrección de configuraciones del piloto de pruebas de 
IPv6, generando un proceso de simulación del comportamiento de la red de 
comunicaciones, en donde se debe exponer a una carga, servicios y usuarios 
finales, tanto internos como externos. 
 
• Preparación de una zona controlada para realizar las pruebas de funcionalidad 
del protocolo IPv6, teniendo especial cuidado, en aislar o crear un segmento de 
red, para permitir aceptar cambios y activaciones necesarias para confirmar la 
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funcionalidad del protocolo IPv6, sin que afecte el ambiente de producción de 
dichos usuarios. 
 
• Implantación del modelo de transición de IPv6 en la red de la empresa, en donde 
se debe permitir, en caso de ser necesaria, la coexistencia con los protocolos 
IPv4 e IPv6. 
 
• Realización del diseño de la prueba para la nueva topología de la red. 
 
• Validación de la funcionalidad de los servicios y aplicaciones de la entidad sobre 
IPv6. 
 
• Activación de las políticas de seguridad de IPv6 en los equipos de seguridad y 
comunicaciones que posea la entidad. 
 
• Realización de forma coordinada con el proveedor o proveedores, de servicios 
de internet, para el establecimiento del enrutamiento y la conectividad integral de 
IPv6, con el fin último de garantizar el tráfico normal de la red. 
 
• Realización de un informe de todas las configuraciones del protocolo IPv6, 
realizadas en plataformas de hardware, software y servicios que han formado 
parte de esta fase. 
 
Al igual que en la fase anterior, para esta fase del proceso de transición, son necesarios 
los siguientes entregables: 
 
• Informe del plan de implementación del protocolo IPv6. 
 
• Informe de configuraciones del protocolo IPv6. 
 
• Informe de resultados de pruebas realizadas a nivel de comunicaciones, de 
aplicaciones y de sistemas de almacenamiento. 
9.3. FASE DE PRUEBAS DE FUNCIONALIDAD DE IPV6 
 
Como culminación del proceso de transición, es necesario que se realicen pruebas de 
funcionalidad sobre el protocolo de IPv6, con el fin de validar la implementación del 
mismo y su correcto desempeño en tema de aplicaciones, servicios y demás sistemas 
que se ven afectadas por dicho cambio. Para tal fin, deben adelantarse las siguientes 
actividades, en concordancia a [12]: 
 
• La realización de pruebas y monitoreo de la funcionalidad del protocolo IPv6 en 
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los sistemas de información, sistemas de almacenamiento, sistemas de 
comunicaciones y servicios de la entidad, generando tráfico de IPv6 desde la 
entidad hacia el internet y viceversa. 
 
• La realización de pruebas de funcionalidad del protocolo IPv6 con respecto a las 
políticas de seguridad perimetral,  de servidores de cómputo, servidores de 
comunicaciones y demás equipos de comunicaciones. 
 
• La realización del afinamiento de las configuraciones de hardware, software y 
servicios de la entidad, tomando como referencia el informe de configuraciones 
del protocolo IPv6, de la fase pasada. 
 
• La elaboración de un inventario final de servicios, aplicaciones y sistemas de 
comunicaciones bajo el esquema de funcionamiento del protocolo IPv6. 
 
De esta manera, debe tenerse como resultado de esta fase, los siguientes entregables: 
 
• Informe en donde se especifiquen los cambios de las configuraciones realizadas. 
 
• Acta de cumplimiento a satisfacción de la entidad. 
 
• Inventario final de la infraestructura de Ti sobre el protocolo IPv6. 
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10. CONCLUSIONES  
 
• Se observó con preocupación que pese a los esfuerzos y distintos lineamientos 
que existen en Colombia, con respecto al tema de la transición del protocolo de 
IPv4 a IPv6, dicha transición aún continúa en un proceso muy temprano, en 
comparación a la adopción efectuada por países de la región. 
 
• La transición entre el protocolo IPv4 a IPv6, puede llevarse a cabo de manera 
efectiva, si se sigue el marco de un modelo procedimental, como el enunciado en 
este proyecto, de una manera amigable, en donde incluso se buscará una 
transición gradual, y asentando las bases para una transición definitiva. 
 
• Existen diversos mecanismos, que según el análisis definido para la transición 
del protocolo IPv4 a IPv6, pueden adaptarse para permitir la coexistencia entre 
ambos protocolos. 
 
• El protocolo IPv6 nace, en respuesta a las necesidades subyacentes del 
contexto actual, en donde la expansión del internet es un proceso que crece de 
manera acelerada y que da surgimiento a nuevas tecnologías, aplicaciones y 
servicios, como por ejemplo el internet de las cosas. 
 
• Como una etapa posterior sugerida del proyecto, se puede aplicar el modelo 
procedimental inicial para la adaptación a una empresa del estado en una ciudad 
intermedia. 
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